Information Security Awareness

During the year 2024, we published: 21 information security newsletters inside the “Noticias Banorte” bulletin,
with a view rate of 83.21%; 12 phishing scenarios with a 3.17% failure rate; 33 Viva Engage post Banorte’s
official social network; 5 guidelines on the internal collaborative website; Season 1 of The inside Man serie
published on Apprendizaje bulletin (12 chapters); Mandatory information security course for all employees,
completed by 99% of attendees.
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GRUPO FINANCIERDO

4P BANORTE

De: Visa Credit Card Support <noreply@vilsa-support net>
Responder a: Visa Credit Card Support <noreply@uvilsa-supportnet>  plantilla: 586617-49a506c9-1f0c-
Asunto: Tu tarjeta Visa ha sido registrada exitosamente para una
tarjeta virtual

@ Mostrar imagenes remotas

<

VISA

Tu tarjeta Visa ha sido registrada exitosamente

para una tarjeta virtual

4e20-9078-27611e237e05

& Enviarme un comeo electronico de
prueba

18 Cambiar sefisies de alarma >

VISA G Pay

Algunas cosas que necesitas saber:

Al registrar su niimero de tarjeta virtual Chase Visa Card, usted acepta

los Térmi de uso que i y ion sobre como
podemos compartir la data de sus transacciones con Google de
manera continua, segun sea io para su icipacion en

Google Pay. Puede cancel Ia inscripcion de su tarjeta en cualquier
momento accediento a la configuracion de Google Chrome en su cuenta de

Google.

¢) Comunicacion Interna

7 nov

6 cosas que tienes que saber sobre el Dia de Seguridad de la Informacion.

#MessisanTeProtege

6 COSAS QUE TIENES QUE SABER SOBRE EL 30 DE NOVIEMBRE:

DIiA DE LA SEGURIDAD DE LA INFORMACION

Datos del dia de la
Seguridad de la
Informacion

“ Me gusta

Identificacion de la

Visto por 746 «-»

@ Comentar @ Compartir &

(")

v 1 persona mas
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oGFQUPD FINANCIERDO
4P BANORTE

Comunicaciél

Visto por 565
30jul

No seas victima, sé un zliado de Messisan.

#MessisanTeProtege

CONOCE LAS

5 CIBERAMENA S
EN LA INDUSTRIA
FINANCIERA

En 2019 casi la mitad de los ataques
de phishing mundiales fueron
dirigidos a instituciones financieras.

@ Comentar

& Megusta & Tiy 5 personas més

Comunicacién Interna
26 mar

Visto por 675
Sé parte de la proteccion, no seas el problema.

#MessisanTeProtege

o)
Asi contribuimos a

los estandares de
seguridad de
Banorte

rso de Seguridad de la

dad, in!

Si es sospechoso, es peligroso.

Me gusta Comentar @ Compartir V' Td y 7 personas mas
g & vy
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Noticias Banorte: alianzas que nos hacen fuertes

Responder 4 Responder a todos —> Reenviar ‘ ‘ e |
Banorte ‘ ) Resp & Resp vi
ESA lunes 26/02/2024 10:08 a, m,

(@) si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

> SEGURIDAD DE LA INFORMACION

S| NECESITAS TOMAR UNA VIDEOLLAMADA FUERA DE
LA OFICINA ESTAS MEDIDAS DEBES TOMAR

« Sivasaingresar a una reunion via un navegador, asegurate que la liga
de la direccion sea familiar, sospecha de nombres extrafios.

+ Asegl que tus tanto vi como itit sean
seguros y no revelen algdn tipo de informacién confidencial.
+ Revisa periodi las guraci de tu red casera: cambia

la contrasefia periédicamente, cambia el nombre de red constantemente,
y usa protocolos de cifrado WPA2 0 WPA3.

« Evita mostrar a familiares o amigos la sesién, recuerda que la
informacién que se presenta solo tl estas autorizado a verla.

... Si es sosp es pelig|

Noticias Banorte: somos imparables &Gel§

Responder %) Responderatodos | —> Reenviar ‘
Banorte ‘ € Resp : | ) P | i
Para lunes 10/06/2024 08:50 a. m.

(&) si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

> SEGURIDAD DE LA INFORMACION

USA CON PRECAUCION LA INTELIGENCIA ARTIFICIAL

La inteligencia artificial también puede ser usada como herramienta de
ataques a la seguridad de la informacion, te mencionamos algunos:

1. Malware inteligente, software malintencionado con un mayor
grado de sofisticacion cuyo objetivo es evadir las herramientas
de proteccion.

2. Generacion de datos falsos, las plataformas de inteligencia arti-
ficial pueden generar millones de registros de datos falsos, los
cuales podrian ser usados para otros ataques.

. Deepfakes, noticias, notas falsas o elementos muitimedia falsos
que a simple vista pueden verse u oirse reales pero que se tratan
de engarios.

w

Si es sospechoso, es peligroso.

Noticias Banorte: llevamos la seqguridad a ti ([§ R

Responder | ) Responderatodos | — Reenviar | | ==+ |
Banorte ‘ € Resp ) Resp
Para Junes 30/09/2024 09:27 2. m.

(&) si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

—~—

iBLOQUEA SU ACCESO NO TUS iYA CASILLEGAMOS A LOS 12!
POSIBILIDADES!
Conoce dos requisitos mas de nuestra
:Qué hacer para mantener la privacidad y seguridad  certificacién PCI-DSS:
de tu dispositivo mévil?
* Requisito 9: restringir el acceso fisico a los

* Utiliza el doble factor de autenticacién. datos de los propietarios de tarjetas.

+ Configura los ajustes de privacidad de tu + Requisito 10: rastrear y monitorear todo el
dispositivo y aplicaciones. acceso a los recursos de la red y datos del

* Revisa los permisos de acceso a tus datos que titular de la tarjeta.

cada aplicacién solicita.
La seguridad de mis clientes es mi pasion.

Si es sospechoso, es peligroso.
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€ Responder | ) Responderatodos | —> Reenviar | | =+
Para martes 23/07/2024 07:10 p. m

(i) Sequimiento. Comienza el miércoles, 24 de julio de 2024. Vence el miércoles, 24 de julio de 2024,
Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

Edicién 0010 | Semana 4, julio 2024

Ciberseguridad | The Inside Man

£Qué tan expuestos estamos a
ser victimas del cibercrimen?

La serie The Inside Man nos muestra
c6mo los delincuentes podrian

p h de las il
que presenta una empresa en temas
de idad atica para infil

en la misma

Ve el ep. 1: "El chico nuevo”

€ Responder | %) Responderatodos | —> Reenviar ||+

martes 10/09/2024 03:13 p. m.

) Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

Ciberseguridad | The Inside Ma

¢Cuanto puede afectarnos
hacer clic en un enlace
malicioso?

Episodio 8 “Secuestrados”

Averigualo en el octavo episodio de la
serie The Inside Man.
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